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Un 'catalogo.PDF' molto particolare. (25 marzo)








Segnalata in rete su diversi siti che si occupano di catalogare attacchi di hacking, distribuzione malware ecc... come ad esempio

ma anche

una azione di hacking ai danni di sito di editore IT, che mostra particolari caratteristiche.

Si tratta infatti di sito compromesso ma che non evidenzia evidenti modifiche al layout,  presentando solamente un logo 'dubbio' incluso in basso nella homepage

ed in altre pagine

e  che parrebbe essere attribuibile agli hackers che hanno compromesso il sito.

Piu interessante e' quello che succede attualmente cliccando sulla opzione presente in ogni pagina, per scaricare il catalogo in formato PDF

Viene infatti proposto un file PDF ,

 tra l'altro di dimensioni abbastanza ridotte per un catalogo, che pero' non puo' essere eseguito dal reader PDF.

In effetti se esaminiamo i contenuti del fake PDF troviamo

che evidenziano trattarsi di codice di shell php.
Per conferma basta ridenominare il file PDF in php ed eseguirlo opportunamente per ottenere

cosa che conferma  il codice di shell php.

Resta da vedere come mai a distanza di ameno due giorni dalla segnalazione on-line, il fake catalogo sia ancora distribuito dal sito anche se lo stesso sito parrebbe essere aggiornato nei vari argomenti, news ecc trattati e quindi attualmente attivo ed amministrato.

Per  quanto si riferisce alla pericolosita' del fake PDF da una sommaria analisi non dovrebbero esserci grossi problemi per chi scaricasse il file in quanto lo stesso non viene eseguito dal PDF reader ed  e' comunque ben  individuato come shell php dai softwares AV su VT.

Da notare che comunque non tutti i softwares AV riconoscono il codice di shell php presente.

Da considerare anche che chi ha compromesso il sito avrebbe potuto linkare codice molto piu' pericoloso quale ad es. eseguibile malware, cosa che avrebbe potuto creare problemi per per chi avesse scaricato il fake catalogo, ed inoltre sino a bonifica del sito c'e' sempre la possibilta' che i contenuti del fake pdf vengano modificati nuovamente, passando a codice piu' pericoloso.

L'editore in questione e' stato avvisato via mail dell'hacking del sito.

Edgar
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FORM SEGNALAZIONE SITO PHISHING o MALWARE - phishing/malware REPORTING FORM






- 
CLICK QUI per inserire i dati - CLICK HERE to enter data











AVVISO!  POSTS ANNI 2007-2008-2009


	Dettagli
	LINK al mirror posts e screenshots anni 2007 - 2008 - 2009










	











- 
The Pharmacy Hack. Alcuni dettagli e come verificare semplicemente un sito (18 aprile) 


- 
Analisi di una applicazione malware 'Fake Token' per Android (2 luglio) 


- 
Phishing, malware, servers remoti e procedure altamente automatizzate .... (28 giugno)


- 
Sempre notevole la diffusione di BlackHole exploit tramite siti, anche .IT, compromessi (21 Aprile) 


- 
Continua la diffusione di Black-Hole Exploit anche attraverso siti IT (23 Marzo) 







GUIDE & TUTORIALS


	- Search engine poisoning attacks
	- Waledac botnet - qualche dettaglio sulla sua struttura
	- I pericoli della 'navigazione' in rete
	- SEO Poisoning e pagine incluse
	- Protezione dallo scareware
	- Botnets
	- Un semplice utilizzo di NSLOOKUP
	- Rete botnet con tipologia Double-Flux.
	- Rete botnet con tipologia Single-Flux.
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Alcuni links interessanti


	D3LAB - Counter phishing, digital e mobile forensics, test di sicurezza
	ApiLabs - Area tecnica di Anti-Phishing Italia.
	Denisfrati.it
	Malwaredomainlist.
	Jsunpack - A Generic JavaScript Unpacker
	Aanubis Analyzing Unknown Binaries
	Broadband speed test with servers located all over the world
	Detects insecure versions of applications installed
	Domains tools
	FireFox Security Extensions
	Robtex swiss army knife internet tool
	Wepawet. Analyzing web-based malware
	Yougetsignal - Reverse IP domain check








Disclaimer


Questo blog non rappresenta una testata giornalistica in quanto viene aggiornato senza alcuna periodicità. Non può pertanto considerarsi un prodotto editoriale ai sensi della legge n. 62 del 7.03.2001

Tutte le informazioni relative agli attacchi informatici (defacements, hacking ecc.... ) segnalati da questo blog sono raccolti on-line tramite la consultazione di motori di ricerca (google, yahoo, bing ecc...) oppure ottenuti dalla consultazione di fonti pubbliche in rete (blogs, siti di informazione, news, siti di note case produttrici di software antimalware, siti che trattano di hacking, sicurezza informatica in rete, ecc...).
Il blog non e' responsabile per gli eventuali reati informatici segnalati e non e' direttamente o indirettamente coinvolto in essi.
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